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KRAJOWY OSRODEK PSYCHIATRII SADOWEJ DLA NIELETNICH W GARWOLINIE.
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Niniejszy regulamin stanowi wykaz podstawowych obowigzkdéw z zakresu przestrzegania zasad
ochrony danych osobowych zgodnie z przepisami RODO dla:

e Pracownikéw Krajowego Osrodka Psychiatrii Sgdowej dla Nieletnich w Garwolinie

e  Wspodtpracownikow

e Pracownikéw podmiotdw trzecich, posiadajgcych dostep do danych osobowych
przetwarzanych przez Administratora Danych

e Uzytkownikdw systemow informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora Danych

Kazda z w/w 0s6b powinna zapoznad sie z ponizszym requlaminem oraz zobowigzac¢ sie do
stosowania zasad w nim zawartych.
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1 PODSTAWOWE DEFINICJE

llekro¢ w niniejszym dokumencie jest mowa o:

1.

Osrodku, Administratorze Danych lub Pracodawcy — nalezy rozumieé Krajowy Osrodek
Psychiatrii Sqgdowej dla Nieletnich w Garwolinie.

Administratorze Systeméw Informatycznych (ASI) — nalezy rozumie¢ osobe odpowiedzialng
za funkcjonowanie systeméw informatycznych w osrodku oraz stosowanie technicznych i
organizacyjnych $rodkéw ochrony.

hasle — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, przypisany do
identyfikatora uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

identyfikatorze uzytkownika (login) — rozumie sie cigg znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym.

Inspektorze Ochrony Danych (I0OD) — nalezy rozumieé¢ osobe formalnie wyznaczong przez
Administratora Danych w celu informowania i doradzania jemu, pracownikom i
wspoétpracownikom w zakresie obowigzujgcego prawa o ochronie danych i niniejszej Polityki
oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt kontaktowy dla oséb
przetwarzanych i organu nadzorczego — Urzedu Ochrony Danych Osobowych.
uwierzytelnianiu — rozumie sie przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

sprzecie IT — rozumie sie przez to: komputery stacjonarne, monitory, drukarki, skanery, ksera,
laptopy, stuzbowe tablety i smartfony.

2 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW | PROGRAMOW

1.

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem.
Uzytkownik jest zobowigzany zgtosic¢ zagubienie, utrate lub zniszczenie powierzonego mu
Sprzetu IT.

Samowolne instalowanie otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskéw, pamieci) lub podtaczanie jakichkolwiek niezatwierdzonych
urzadzen do systemu informatycznego jest zabronione.

Uzytkownik jest zobowigzany do usuwania plikéw z nosnikéw/dyskéw do ktérych maja
dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np. podczas
wspotuzytkowania komputerdow).

Uzytkownicy komputerdw przenosnych bez zgody przetozonego nie mogg wynosic¢
komputeréw na zewnatrz Osrodka;

Wynoszenie komputeréw przenosnych odbywa sie tylko w uzasadnionych celach stuzbowych
po sprawdzeniu i zabezpieczeniu danych przez ASI;

Pracujgc na komputerze przenosSnym w miejscach publicznych i srodkach transportu, osoba
upowazniona zobowigzana jest do chronienia wyswietlanych danych osobowych na
monitorze przed wglagdem osdb nieupowaznionych.

W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba
upowazniona zobowigzana jest zgtosic¢ zdarzenie problem 10D.

Osoba upowazniona zobowigzana jest do zabezpieczenia komputera przenosnego w czasie
transportu, a przede wszystkim: zaleca sie przenoszenie komputera przenosnego w zwykiej
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teczce, aktdwce, zabrania sie pozostawiania komputera przenosnego w samochodzie podczas
nieobecnosci osoby upowaznionej.

Gdy komputer przenosny jest pozostawiony w miejscu dostepnym dla oséb
nieupowaznionych, konieczne jest zabezpieczenie hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera przenosnego na stanowisku pracy, podczas przedstawiania
prezentacji, szkolenia.

3 ZARZADZANIE UPRAWNIENIAMI — PROCEDURA ROZPOCZECIA, ZAWIESZENIA
| ZAKONCZENIA PRACY

10.

11.

12.

13.

14.

15.

Kazdy uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programoéw, w
ktorych uzytkownik pracuje, poczty elektronicznej) musi posiadac¢ swdj wiasny indywidualny
identyfikator (login) do logowania sie.
Tworzenie kont uzytkownikdw wraz z uprawnieniami (np. komputera stacjonarnego, laptopa,
dysku sieciowego, programéw w ktérych uzytkownik pracuje, poczty elektronicznej) oraz
wyrejestrowanie uzytkownika dokonuje Administrator Systemu (ASI) lub serwis programu na
podstawie upowaznienia do przetwarzania danych osobowych.
Czynnosci, o ktdrych mowa w pkt. 2, mogg miec charakter czasowy lub trwaty.
Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:

a. nieobecnos¢ w pracy trwajgca dtuzej niz 2 miesigce kalendarzowe,

b. zawieszenie w petnieniu obowigzkdw stuzbowych,

c. zwolnienie z petnienia obowigzkéw stuzbowych.
Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy uzytkownika.
Uzytkownik nie moze samodzielnie zmieniaé swoich kont.
Kazdy uzytkownik musi posiadac indywidualny identyfikator. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika.
Zabrania sie pracy wielu uzytkownikéw na wspolnym koncie.
Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programow w ktérych
uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasta.
Uzytkownik jest zobowigzany do powiadomienia Administratora Systeméw Informatycznych
(ASI) o prébach logowania sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.
W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system, zobowigzany
jest powiadomié ASI.
Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
pracownikom innych dziatéw) wglgdu do danych wyswietlanych na monitorach — tzw.
Polityka czystego ekranu.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowac sie z systemu badz z
programu.
Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile
nie zostata ona zweryfikowana przez ASI. Dotyczy to zwtaszcza programow przestanych za
pomocg poczty elektronicznej lub wskazanych w formie odnosnika internetowego.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet

komputerowy,
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b. zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki
elektroniczne, magnetyczne i optyczne, na ktdrych znajdujg sie dane osobowe.

4 POLITYKA HASEL

10.

11.

12.

Hasta powinny sktadac sie z minimum 8 znakow.

Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).

Hasta nie moga by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegdlnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk oséb
bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych zestawdw: 123456,
gwerty.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie.
W przypadku ujawnienia hasta — nalezy natychmiast je zmienic.

Hasta muszg by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej
zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

Zabrania sie uzywania w serwisach internetowych takich samych lub podobnych haset jak w
systemie komputerowym Osrodka.

Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych
systemow.

Zaleca sie niedefiniowania haset, w ktdrych jeden czton pozostaje niezmienny, a drugi
zmienia sie wedtug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie
powinno sie tez stosowac haset, w ktdrych ktoérys z cztondw stanowi imie, nazwe lub numer
miesigca lub inny mozliwy do odgadniecia klucz.

5 ZABEZPIECZENIE DOKUMENTACII PAPIEROWEJ Z DANYMI OSOBOWYMI

1.

3.

4.

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéw oraz nosnikéw np. w szafach,
biurkach, pomieszczeniach przed kradziezg lub wgladem oséb nieupowaznionych po
godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéw w
niszczarkach.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

Zabrania sie wyrzucania niezniszczonych dokumentéw na smietnik lub porzucania ich na
zewnatrz, np. na terenach publicznych miejskich lub w lesie.

6 ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA OSRODEK

1.

Dane osobowe wynoszone poza Osrodek powinny by¢ zarchiwizowane i zabezpieczone
hastem
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2. Nalezy zapewnic¢ bezpieczne przewozenie dokumentacji papierowej w plecakach i teczkach.
3. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentéw przed zagubieniem i kradzieza.
4. W sytuacji przekazywania nosnikdow z danymi osobowymi poza obszar Osrodka mozna
stosowac nastepujgce zasady bezpieczenstwa:
a. adresat powinien zostaé powiadomiony o przesytce,
b. dane przed wystaniem powinny zostac zabezpieczone hastem, a hasto podane
adresatowi inng drogg,
c. jeslima to zastosowanie to nalezy stosowac bezpieczne koperty depozytowe.

7 ZASADY KORZYSTANIA Z INTERNETU

1. Zabrania sie pobierania na dysk twardy komputera oraz uruchamia jakichkolwiek
nielegalnych programow oraz plikdw pochodzgcych z niewiadomego zrédta.

2. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

3. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce w
sposéb automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

4. Nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji autouzupetniania formularzy i
zapamietywania haset.

5. W przypadku korzystania z szyfrowanego potgczenia przez przeglagdarke, nalezy zwracac
uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajgcego
sie frazg "https:”. Dla pewnosci nalezy , klikng¢” na ikonke ktédki i sprawdzi¢, czy wtascicielem
certyfikatu jest wiarygodny wtasciciel.

6. Nalezy zachowac szczegdlng ostroznos¢ w przypadku podejrzanego zgdania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginéw i haset, PIN-6w, numerdw kart ptatniczych przez
Internet. Szczegdlnie tyczy sie to zgdania podania takich informacji przez rzekomy bank.

8 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE)

1. Przesytanie danych osobowych z uzyciem maila poza Osrodek moze odbywac sie tylko przez
osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych poza Osrodek nalezy wysytac pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane.

3. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakéw: duze i mate
litery i cyfry lub znaki specjalne, a hasto nalezy przesta¢ odrebnym mailem lub inng metodg,
np. telefonicznie lub SMS-em.

4. Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnosc¢ adresu odbiorcy
dokumentu.

5. Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.

6. WAZNE: Nie wolno otwiera¢ zatgcznikdw od nieznanych podmiotéw zwtaszcza zatgczniki z
rozszerzeniem np.zip, .xlsm, .pdf, .exe w mailach! Sg to zwykle , wirusy”, ktére infekujg
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komputer oraz czesto pozostate komputery w sieci. WYSOKIE RYZYKO BEZPOWROTNE)J
UTRATY DANYCH.

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron z
»wirusami”. Uzytkownik ,klikajgc” na taki hiperlink infekuje komputer oraz inne komputery w
sieci. WYSOKIE RYZYKO BEZPOWROTNEJ UTRATY DANYCH.

Nalezy zgtasza¢ 10D lub ASI przypadki podejrzanych maili.

Uzytkownicy nie powinni rozsytac ,niezawodowych” maili w formie ,taficuszkéw szczescia",
np. Zyczenia Swiateczne adresowane do 230 0séb. Moze to spowodowac zablokowanie
konta mailowego.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody , Ukryte do
wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatdw z uzyciem opcji
,,D0 wiadomosci”!

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

Konta pocztowe stuzbowe sg odseparowane od poczty prywatnej.

Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkéow stuzbowych.
Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych osdb.

Uzytkownicy majg prawo korzystac z poczty mailowej dla celdéw prywatnych wytacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewnetrzny.

Korzystanie z maila dla celéw prywatnych nie moze wptywad na jakosc i ilosé Swiadczonej
przez uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego
obowigzkéw stuzbowych.

Przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzegac prawa wtasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych zasad
postepowania.

Uzytkownik bez zgody przetozonego nie ma prawa wysyta¢ wiadomosci zawierajacych dane
osobowe dotyczgce Osrodka, jego pracownikdw, pacjentow, klientéw, dostawcéw lub
kontrahentdéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej
skrzynki pocztowe;j.

9 OCHRONA ANTYWIRUSOWA

1.

Do zabezpieczenia systemu stosuje sie oprogramowanie AVAST ANTYWIRUS PROFESSIONAL
lub inny program zatwierdzony przez Administratora Systemow Informatycznych.

Zakazane jest wytgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow np.:

,» TWOj system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowigzany
jest poinformowac niezwtocznie o tym fakcie ASI lub 10D.

Administrator Systemdéw Informatycznych zobowigzany jest do dopilnowania, aby
zainstalowany program antywirusowy byt tak skonfigurowany, by co najmniej raz w tygodniu
dokonywat aktualizacji bazy wirusow oraz co najmniej raz w tygodniu dokonywane byto
automatycznie sprawdzenie komputera pod katem obecnosci wiruséw komputerowych oraz
oprogramowania ztosliwego.
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5. Oprogramowanie powyzsze powinno by¢ skonfigurowane w taki sposéb ze:

a. w przypadku wykrycia wirusa w pliku przysytanym z sieci zewnetrznej plik usuwany
jest automatycznie, a uzytkownik informowany o jego wykryciu,

b. w przypadku wykrycia wirusa w innych wypadkach uzytkownik jest informowany o
jego wykryciu,

c. uzytkownik moze podjaé prébe usuniecia wirusa, bez usuwania zainfekowanego
pliku,

d. usuniecie wirusa wraz z zainfekowanym plikiem mozliwe jest wytgcznie po uzyskaniu
zgody Administratora Systemdw Informatycznych (ASI).

6. Fizyczne nosniki informacji takie jak: dyski przenosne, pamieci typu flash, ptyty CD/DVD/BD
itp. nalezy kazdorazowo sprawdzaé programem antywirusowym przed uzyciem, po
zainstalowaniu ich w systemie.

7. W przypadku zauwazenia komunikatu oprogramowania zabezpieczajgcego system
wskazujgcego na zaistnienie zagrozenia lub rozpozna tego typu zagrozenie, uzytkownik
zobowigzany jest zaprzestac jakichkolwiek czynnosci w systemie i niezwtocznie skontaktowac
sie z Administratorem Systeméw Informatycznych (ASI).

8. Zabrania sie uzytkownikom komputeréw wytgczania, blokowania, odinstalowywania
programow zabezpieczajgcych komputer (skaner antywirusowy, firewall) przed
oprogramowaniem ztosliwym oraz nieautoryzowanym dostepem.

10 KOPIE ZAPASOWE

1. Zabezpieczenie danych osobowych dokonywane jest poprzez tworzenie petnej kopii
zapasowej.

2. Dla systemodw finansowo-kadrowo-magazynowo-ptacowych kopie bezpieczenstwa wykonuje
sie co dwa dni. Wykonywana jest ona automatycznie przez program. Raz w tygodniu
nastepuje reczna archiwizacja programu na zewnetrzny komputer lub inny nosnik informacji
Administratora Systemow Informatycznych.

3. Kopie programu dokumentacji medycznej sporzadzane sg codziennie automatycznie i raz w
tygodniu zgrywane na nosnik.

4. Nosniki informacji przechowywane sg w pomieszczeniu informatyka zabezpieczonym
systemem kontroli dostepu.

5. Zabezpieczenie programow stuzgcych do przetwarzania danych osobowych dokonywane jest
poprzez sporzadzenie kopii zapasowej przed zainstalowaniem nowego programu oraz po
dokonaniu jakichkolwiek zmian w programie. Kopia zapasowa sporzadzana jest w jednym
egzemplarzu.

6. Dla systemu monitoringu kopie sporzadzane sg codziennie na biezgco i przechowywane w
serwerowni.

7. Pomieszczenia przeznaczone do przechowywania kopii zapasowych:

a. pomieszczenie kadr i ptac — sejf,
b. pomieszczenie informatyka,
C. serwerownia.

8. Petna kopia zapasowa z danymi osobowymi przechowywana jest na nosniku nie dtuzej niz do
czasu sporzadzenia nastepnej kopii zapasowej.

9. System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie przed
utratg danych osobowych spowodowana awarig zasilania lub zaktéceniami w sieci poprzez
wyposazenie serwerdow oraz stacji roboczych w zasilacze awaryjne (UPS).
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Dostep do nosnikdéw z kopiami zapasowymi systemu oraz kopiami danych osobowych, ma
wytacznie Administrator Systemdéw Informatycznych, a w zakresie monitoringu wizyjnego
Kierownik Sekcji Ochrony.

Usuniecie danych z systemu powinno zostaé zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z no$nika informacji.

W przypadku nosnikéw informacji, przez ich zniszczenie rozumie sie ich trwate

i nieodwracalne zniszczenie fizyczne do stanu nie dajacego mozliwosci ich rekonstrukcji i
odzyskania danych.

Wydruki zawierajgce dane osobowe nalezy przechowywaé w miejscu uniemozliwiajgcym ich
odczytanie przez osoby postronne. Wydruki nieprzydatne nalezy zniszczy¢ w stopniu
uniemozliwiajgcym ich odczytanie (niszczarka dokumentéw).

11 FIZYCZNE | ORGANIZACYJNE ZABEZPIECZENIE DANYCH OSOBOWYCH

©® N o bk

10.

11.

12.

13.

14.

Gwarancjg zapewnienia bezpieczestwa systemu informatycznego Osrodka oraz
przetwarzanych i przechowywanych danych jest zapewnienie bezpieczenistwa fizycznego.
Bezpieczenstwo fizyczne zapewnione jest przez specyfike pracy placéwki. Pracuje ona w
systemie catodobowym z catodobowg ochrong fizyczng oraz monitoringiem. Budynek
otoczony jest murem o wysokosci 4,5 m. Nie ma mozliwosci nieuzasadnionego wejscia lub
opuszczenia budynku oraz poruszania sie w sposéb niekontrolowany i samodzielny (tj. bez
opieki osoby upowaznionej).

Dane osobowe przetwarzane sg w pomieszczeniach zabezpieczonych drzwiami zwyktymi
zamykanymi na indywidualny klucz lub dodatkowo zabezpieczone elektronicznym systemem
kontroli dostepu (KD).

Do przetwarzania danych osobowych dopuszczono wytgcznie osoby posiadajgce
upowaznienie nadane przez Administratora Danych.

Prowadzona jest ewidencja osdb upowaznionych do przetwarzania danych osobowych.
Powotano 10D.

Opracowano i wdrozono Polityke Bezpieczenstwa.

Opracowano i wdrozono Regulamin Ochrony Danych Osobowych.

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony danych osobowych oraz zostaty do zachowania ich w tajemnicy.
Monitory komputerdow, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajacy wglad osobom postronnym.

Pomieszczenia, w ktérych przetwarzane sg dane, z reguty nie sg dostepne dla oséb
postronnych — interesantow, pacjentéw, itp., tam gdzie jest to konieczne wydzielona jest
specjalna strefa przeznaczona (poprzez odpowiednie ustawienie mebli biurowych, barierki
lub tzw. linie demarkacyjne).

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to,
w ktdrym znajduje sie komputer, na ktédrym dane osobowe przetwarzane sg na biezaco.
Zbiory danych osobowych przetwarzanych tradycyjnie (kartoteki, skorowidze, ksiegi, wykazy i
inne zbiory ewidencyjne), przechowywane sg w szafach zamknietych na klucz, ewentualnie w
oddzielnych pomieszczeniach specjalnie zabezpieczonych przed dostepem osdb
nieupowaznionych.

Wszystkie pomieszczenia Osrodka, sg zabezpieczone jest przed skutkami pozaru za pomoca
systemu przeciwpozarowego, dodatkowo hydrantéw lub wolnostojgcej gasnicy.

Dokumenty zawierajace dane osobowe, po ustaniu przydatnosci, niszczone sg w sposdb
mechaniczny za pomocg niszczarek dokumentow.
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Dokumenty zawierajgce dane osobowe, przesytane do innych jednostek organizacyjnych
powinny by¢ zabezpieczone w kopercie (zaklejonej lub w inny sposéb zabezpieczonej przed
przypadkowym otwarciem). Wysytane pocztg musza by¢ spakowane w koperty wzmocnione
folig; natomiast przekazywane przez uprawnione osoby, muszg by¢ przewozone w zamykane;j
teczce. Niedopuszczalne jest przewozenie w otwartej siatce lub w samej kopercie.
Dokumenty zawierajgce dane osobowe, w tym dane wrazliwe, przenoszone pomiedzy
komaérkami organizacyjnymi mieszczgcymi sie w tym samym budynku lub pomiedzy
pomieszczeniami tej samej komorki organizacyjnej, muszg byé zabezpieczone przed wglagdem
0s6b postronnych.

W przypadku stwierdzenia, ze zostaty naruszone zabezpieczenia urzadzen powiadamia
Administratora Danych lub inng upowazniong przez niego osobe, ktdra podejmie
odpowiednie kroki w celu wyjasnienia sprawy.

Za przechowywanie zbioréw danych, przetwarzanie i udostepnianie informacji ze zbioru
danych osobowych odpowiada bezposrednio pracownik upowazniony do przetwarzania
danych osobowych, a w przypadku jego nieobecnosci osoba upowazniona przez
Administratora Danych.

Po zakonczeniu pracy pracownik zatrudniony przy przetwarzaniu danych osobowych
zobowigzany jest zabezpieczy¢ nalezycie zbiory danych (kartoteki, skorowidze, ksiegi, wykazy
i inne zbiory ewidencyjne) przed dostepem osdb trzecich.

Administrator Danych podejmuje odpowiednie przedsiewziecia majgce na celu nalezyte
zabezpieczenie danych osobowych w czasie remontu pomieszczen, naprawy urzadzen i
sprzetu oraz w czasie zmiany lokalizacji jednostki organizacyjnej lub w trakcie opuszczania
pomieszczen, jak rowniez w czasie innych okolicznosci zaktdécajgcych normalny tok pracy.
Administrator Danych musi dopilnowac, aby kazdy uzytkownik powinien miat $wiadomos¢
zagrozen wptywajgcych na bezpieczenstwo systemu informatycznego, z ktérego korzysta.
Nowy pracownik powinien by¢ zapoznany z ogdlnymi zasadami i przepisami dotyczgcymi
bezpieczenstwa systemow teleinformatycznych, a szczegdlnie wynikajgcych z ustawy o
ochronie danych osobowych. Raz w roku nalezy przeprowadzac szkolenia z udziatem
wszystkich pracownikéw Osrodka omawiajgce problematyke bezpieczenstwa
teleinformatycznego, ze szczegélnym uwzglednieniem nowych uregulowan prawnych.
Szkolenie to powinno uzmystowi¢ pracownikom skale zagrozen oraz range zabezpieczen,
zwtaszcza stosowanych na poziomie uzytkownika.

12 PRZEGLAD | KONSERWACIJA SYSTEMU | ZBIORU DANYCH OSOBOWYCH

1.

2.

Przeglady i konserwacje systemu oraz zbioréw danych wykonuje Administrator Systemodw
Informatycznych na biezgco, lecz nie rzadziej niz raz w miesigcu. Sprawdzana jest spdjnosc
danych, indekséw oraz stan nos$nikéw informacji, np. dyskéw twardych oraz urzadzen
peryferyjnych.
W celu zapewnienia wtasciwego funkcjonowania systemu informatycznego stuzgcego do
przetwarzania danych osobowych:
a. kazdorazowo po sporzgdzeniu kopii sprawdza sie stan zapisu poprzez odtworzenie
dowolnie wybranego pliku,
b. nie rzadziej niz raz w miesigcu sprawdza sie stan zapisu kopii oprogramowania
stuzgcego do przetwarzania danych osobowych,
c. Administrator Systemow Informatycznych przeglada okresowo kopie awaryjne i
ocenia ich przydatnos$¢ do odtworzenia zasobdw systemu w przypadku jego awarii.
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3. W przypadku awarii urzgdzen zawierajgcych nosniki z danymi osobowymi, wszelkie prace
konserwacyjne prowadzone sg w warunkach zapewniajgcych ochrone przed udostepnieniem
danych osobowych osobom nie dopuszczonym do ich uzywania.

4. Naprawa urzgdzen zawierajgcych nosniki z danymi osobowymi odbywa sie po usunieciu
danych w sposdb uniemozliwiajacy ich odczytanie lub gdy jest to niemozliwe naprawa
odbywa sie pod nadzorem ASI.

5. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajgcych dane osobowe
dokonuje uzytkownik przy wspétudziale ASI nie rzadziej niz raz w miesigcu.

6. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekazaé do
naprawy dopiero po podpisaniu umowy o powierzeniu danych osobowych.

7. W przypadku koniecznosci naprawy poza miejscem uzytkowania, sprzet komputerowy, przed
oddaniem do serwisu, powinien by¢ odpowiednio przygotowany.

13 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

1. Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy zostaje stwierdzone
naruszenie zabezpieczen ochrony danych osobowych przetwarzanych w systemie
informatycznym lub w sposdb tradycyjny.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia bezposredniego przetozonego lub Inspektora Ochrony Danych w przypadku
stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.

3. Do sytuacji wymagajacych powiadomienia, nalezg:

a. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utratg danych osobowych,

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

4. Do incydentéw wymagajacych powiadomienia, naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata/zagubienie danych),

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentdéw/danych, dziatanie wirusow i
innego szkodliwego oprogramowania).

5. Typowe przyktady incydentéw wymagajgce reakcji:

a. S$lady na drzwiach, oknach i szafach wskazujg na prébe wtamania,

b. dokumentacja jest niszczona bez uzycia niszczarki,

c. fizyczna obecnosé w budynku lub pomieszczeniach oséb zachowujacych sie
podejrzanie,
otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe,

f. wynoszenie danych osobowych w wersji papierowe;j i elektronicznej na zewnatrz
Osrodka bez upowaznienia przetozonego,
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g. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,
h. telefoniczne préby wytudzenia danych osobowych,
i. kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrive’éw z danymi
osobowymi,
j.  maile zachecajgce do ujawnienia identyfikatora i/lub hasta,
k. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputerow,
I.  hasta do systemdw przyklejone sg w poblizu komputera.
W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
lub wolnosci 0séb fizycznych, Administrator Danych bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — Administrator
Danych zgtasza je organowi nadzorczemu.
Szczegbtowy zakres postepowanie opisany jest w Polityce Bezpieczeristwa Informacji.

14 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1.

Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a. przetwarzania danych osobowych wytgcznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawce-Administratora Danych zadaniach,
b. zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z
wykonywaniem zadan powierzonych przez Pracodawce,
c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce,
zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych,
ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem.
Jedli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.
Osoby zapoznane z trescig niniejszego Regulaminu lub przeszkolone zobowigzane sg
podpisa¢ Oswiadczenie o poufnosci.
Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowac lub osobom
podszywajgcym sie pod kogos innego.
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykazad sie jasng podstawg prawng do dostepu do takich danych.
Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegétéw dotyczacych funkcjonowania Osrodka, w tym informacji na temat
sprzetu i oprogramowania, z jakiego korzysta placéwka, oraz informacji kontaktowych
innych, niz ogdlnodostepne w materiatach zewnetrznych.
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15 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy.

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce za naruszenie przepiséw karnych zawartych w ogélnym Rozporzadzeniu o
ochronie danych UE z dnia 27 kwietnia 2016 r.

3. Naruszenie obowigzkéw wynikajacych z niniejszego dokumentu moze by¢ podstawa
rozwigzania umowy o prace w trybie art. 52 Kodeksu Pracy.
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